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1. МЕТА ТА ОСНОВНІ ЗАДАЧІ КУРСУ
Предметом навчальної дисципліни є система знань про  механізми захисту інформації, що застосовуються в операційних системах, системах керування базами даних та комп’ютерних мережах.
З лекційного курсу студенти мають отримати фундаментальні знання з криптології, методик створення та супроводження систем захисту інформації. Метою практичної частини є отримання навичок  застосування криптографічних алгоритмів, механізмів захисту в операційних системах UNIX та Windows, аналізу захищеності мереж, впровадження мережних екранів та віртуальних приватних мереж. 
ВИМОГИ ЩОДО ЗНАНЬ І  ВМІНЬ 
Опанувавши навчальну дисципліну, студент повинен

Знати:
· Основні загрози інформаційній безпеці;
· Моделі інформаційної безпеки;
· Основні криптографічні алгоритми та протоколи;
· Засоби захисту операційних систем та систем керування базами даних;
· Принципи захисту комп’ютерних мереж;
· Вітчизняні та міжнародні стандарти оцінювання захищеності інформації;
· Методики створення та супроводження комплексних систем захисту інформації.

Вміти:
· Користуватись криптографічними засобами захисту;
· Користуватись основними механізмами захисту ОС UNIX та Windows;
· Проводити аналіз захищеності мереж;
· Налаштовувати мережні екрани та засоби віртуальних приватних мереж.


Компетентності, що отримує студент після вивчення навчальної дисципліни  “основи криптології та захисту інформації”

· Ability for abstract thinking, analysis and synthesis	 - Здатність до  
            абстрактного мислення, аналізу та синтезу
· Ability to be critical and self-critical - Здатність бути критичним і  
самокритичним
· Ability to plan and manage time  - Здатність планувати та управляти часом
· Ability to identify, pose and resolve problems - Здатність виявляти, ставити та вирішувати проблеми
· Capacity to generate new ideas (creativity) - Здатність генерувати нові ідеї  (креативність)
· Ability to adapt to and act in new situation - Здатність до адаптації та дії в новій ситуації
· Ability to make reasoned decisions - Здатність приймати обґрунтовані 
Рішення
· Ability to evaluate and maintain the quality of work produced	 - Здатність оцінювати та забезпечувати якість виконуваних робіт
· Spirit of enterprise, ability to take initiative - Дух підприємництва, здатність виявляти ініціативу
· Perseverance in the tasks given and responsibilities taken		 - наполегливість щодо поставлених завдань і взятих обов’язків
· Ability to search for, process and analysis information from a variety of sources - здатність до пошуку, оброблення та аналізу інформації з різних джерел
· Ability to apply knowledge in practical situations    - здатність застосовувати знання в практичних ситуаціях
· Knowledge and understanding of the subject area 	 - Знання та розуміння предметної області 


Міждисциплінарні  зв’язки 
        Науковою основою вивчення дисципліни є загальна математична підготовка студентів і зміст дисциплін «Алгебра і геометрія», «Математичний аналіз» тощо
2. НАВЧАЛЬНО-ТЕМАТИЧНИЙ ПЛАН ТА КІЛЬКІСТЬ ГОДИН ДЛЯ ВИКЛАДАННЯ ТА ЗАСВОЄННЯ  МАТЕРІАЛУ ТЕМ КУРСУ
“ОСНОВИ КРИПТОЛОГІЇ ТА ЗАХИСТУ ІНФОРМАЦІЇ”
	№ п/п
	Теми навчальних модулів
	Денна форма навчання

	
	
	Всього
	Лекції
	Семінари 
	Самостійна робота

	
	Модуль 1. Основні поняття інформаційної безпеки
	
	
	
	

	
	Т1. Базові поняття захисту інформації
	
	2
	
	4

	
	Т2. Криптографічні перетворення.
	
	2
	
	4

	
	Л.Р.1. Алгоритми шифрування DES та RSA.
	
	
	1
	       4

	
	Т3. Криптографічні протоколи
	
	2
	
	4

	
	Л.Р.2. Алгоритми Діффі- Хелмана та Ель-Гамаля. 
	
	
	1
	4

	
	Всього по модулю:
	
	6
	2
	   20

	
	Модуль 2. Захист інформації в операційних системах та СКБД
	
	
	
	      4

	
	Т4. Механізми захисту операційних систем.
	
	2
	
	      4

	
	Т5. Захист ОС UNIX.
	
	2
	
	      4

	
	Т6. Захист OC Windows та безпека доменів Windows. 
	
	2
	
	      4

	
	Л.Р. 3. Адміністрування безпеки операційної системи UNIX.
	
	
	1
	      4

	
	Л.Р. 4. Адміністрування безпеки операційної системи Windows.
	
	
	1
	      4

	
	Т7. Захист систем керування базами даних.
	
	2
	
	      4

	
	Всього по модулю:
	
	8
	2
	     28

	
	Модуль 3. Захист інформації в комп’ютерних мережах
	
	
	
	

	
	Т8. Безпека мережних з’єднань. 
	
	2
	
	    4

	
	Т9. Безпека прикладних служб. 
	
	2
	
	    4

	
	Т10. Безпека комутованих мереж, віддаленого доступу та системи маршрутизації.  
	
	2
	
	    4

	
	Т11. Захист мережної їнфраструктури. Мережні екрани та засоби виявлення атак.
	
	2
	
	  4

	
	Л.Р. 5. Сканування та аналіз захищеності мереж. Технологія мережних екранів.
	
	
	1
	  4

	
	Т12. Віртуальні приватні мережі.
	
	2
	
	  4

	
	Л.Р. 6. Налаштування віртуальних приватних мереж.
	
	
	1
	  2

	
	Т13. Безпека бездротових мереж
	
	2
	
	  2

	
	Всього по модулю:
	
	12
	2
	  28

	
	Модуль 4. Створення та супроводження захищених систем
	
	
	
	

	
	Т14. Стандарти з оцінювання захищеності інформації.
	
	2
	
	  2

	
	Т15. Аудит мережної безпеки.
	
	2
	
	  2

	
	Т16. Створення та супроводження комплексної системи захисту інформації
	
	2
	
	  2

	
	Всього по модулю:
	
	6
	-
	  6

	
	РАЗОМ:
	120
	32
	6
	 82




3.	ПОРЯДОК ОЦІНЮВАННЯ ЗНАНЬ СТУДЕНТІВ

Ухвалено:
Вченою радою НАУ 
від 30 серпня 2012 року, протокол № _4__

3.1. Порядок оцінювання знань студентів

	І. Загальні положення

1.1.	Цей порядок запроваджується з метою удосконалення чинної технології оцінювання знань студентів та адаптації її до загальноєвропейський вимог, визначених Європейською системою залікових кредитів (далі ECTS).

1.2.	Порядок розкриває основні принципи організації поточного і підсумкового оцінювання знань студентів усіх форм навчання НАУ. Порядок спрямовано на ефективну реалізацію таких завдань:

-	підвищення мотивації студентів до систематичної активної роботи, інтелектуальної напруги протягом усього періоду навчання, переорієнтація їхніх цілей з отриманням позитивної оцінки на формування стійких знань, умінь та навичок;
-	систематизацію знань, усунення розбіжностей між завданнями модульного контролю та програмою дисциплін;
-	подолання елементів суб’єктивізму під час оцінювання знань;
-	розширення через систему творчих самостійних завдань можливостей для розвитку студентів, всебічного розкриття їх здібностей та підвищення ефективності освітньої діяльності викладацького складу;
-	оптимізація навчального процесу.

ІІ Принципи та організація поточного і підсумкового оцінювання знань студентів.

	2.1. Оцінювання знань студентів з навчальних дисциплін здійснюється на основі результатів поточної успішності. Сумарна оцінка встановлюється від 0 до 100 балів. В залікову книжку виставляється сумарна оцінка за національною шкалою (відмінно, добре, задовільно, незадовільно) та оцінка за шкалою ECTS   ( A, B, C, D, E, FX,F).
	2.2. Об’єктом оцінювання знань студентів є програмний матеріал дисципліни, засвоєння якого відповідно перевіряється під час поточного контролю та на іспиті.
	На іспиті оцінюванню підлягають:
-	володіння ключовими теоретичними знаннями про об’єкт дисципліни;
-	здатність творчо мислити та синтезувати знання;
-	уміння використовувати знання для розв’язання практичних завдань.
2.3. Максимально можлива оцінка за знання програмового матеріалу нормативної дисципліни дорівнює 100 балам і складається з оцінки за поточну успішність та оцінки за іспит. За поточну успішність студент може отримати максимум 50 балів і за іспит 50 балів.
2.4. Об’єктами поточного оцінювання знань студентів (50 балів максимум) є:
- відвідування студентами лекцій та їх підготовка до лекцій в системі випереджувального навчання та проведення проблемних лекцій;
	- робота студентів на семінарських та практичних заняттях, їх активність, виконання завдань згідно планів занять;
	- виконання модульних контрольних робіт.
Під час виконання завдань та відповідей на семінарських (практичних, лабораторних) заняттях оцінюванню підлягають і рівень знань, продемонстрований у відповідях і виступах на семінарських, практичних заняттях та колоквіумах, активність в обговоренні питань, що внесені на семінарські заняття, результати виконання і захисту лабораторних робіт, участь у дискусіях, ділових іграх.
Під час контролю виконання завдань для самостійної роботи оцінюванню підлягають: самостійне опрацювання теми в цілому чи окремих питань; підготовка рефератів, есе, конспектів навчальних та наукових текстів, переклад іншомовних текстів, підготовка реферативних матеріалів з публікацій.
Під час виконання модульних контрольних робіт оцінюванню підлягають теоретичні завдання та практичні навички, яких набув студент після опанування певного завершеного розділу навчального матеріалу. Контрольні роботи можуть проводитися у формі тестів, відповідей на теоретичні питання, розв’язання практичних завдань, виконання індивідуальних завдань, розв’язання виробничих ситуацій (кейсів).
При визначенні кількості модульних робіт слід враховувати, що один кредит містить 36 годин і має завершуватись модульним контролем.
Викладачі повинні завчасно довести до відома студентів терміни та зміст контрольних завдань.
2.5. Структура поточної успішності (50 балів).
а) відвідування лекцій та підготовка до них - 10 балів
б) виконання завдань та відповіді на семінарських (практичних, лабораторних) заняттях – 0-30 балів;
в) виконання завдань для самостійної роботи – 0-10 балів;
г) виконання 2-х модульних контрольних робіт – 0-20 балів.
д) студентам, які брали участь у позанавчальній науковій діяльності – в роботі конференцій, підготовці наукових публікацій, можуть присуджуватися додаткові бали за поточну успішність, але не більше 10 балів.
При цьому загальна кількість балів за поточну роботу не може перевищувати 50 балів. Додатково 20 балів студент може отримати виконавши творчі завдання.
2.6. Оцінки за різні види поточної роботи студентів фіксуються викладачами в журналах академічних груп. На останньому семінарському занятті сумарна оцінка в балах (від 0 до 50) за результатами всіх видів поточної успішності записується у відомість у графі «поточна успішність».

2.7.Результат заліку оцінюється в діапазоні 0-50 балів.

Шкала оцінювання завдань

Оцінка за бальною шкалою
	Рівень знань
46-50	Відмінний
41-45	Добрий
36-40	Задовільний
0-35	Незадовільний 

Якщо відповідь студента оцінена менше 35 балів, він отримує незадовільну оцінку за результатами заліку, набрані бали не враховуються у загальній підсумковій оцінці, а вона включає лише оцінку за поточну успішність.
У відомості записується сумарна оцінка за результатами поточної успішності та заліку, яка виставляється в залікову книжку студента та додаток до диплому про освіту.
2.8. Поточна успішність з навчальних дисциплін, що підлягає контролю у формі диференційованого заліку оцінюється за шкалою 50 балів.  Якщо за результатами поточного контролю студент набрав менше 35 балів, він отримує оцінку «не зараховано».
У разі невиконання окремих завдань поточного контролю з об’єктивних причин, студенти мають право, за дозволом начальника навчального відділу виконати їх до останнього семінарського заняття. Час та порядок складання визначає викладач.
         2.9.Об’єктами поточного оцінювання знань студентів заочної форми навчання можуть бути: домашні письмові роботи з дисциплін, різні індивідуальні завдання, контрольні роботи, відображені у робочій програмі, вони оцінюються за шкалою 0-50 балів. Іспит оцінюється за шкалою 0-50 балів.

Таким чином, максимально можлива оцінка за знання програмного матеріалу дисципліни дорівнює 100 балам і складається з оцінки за поточну успішність та оцінки за екзамен. За поточну успішність студент може отримати максимум 50 балів, також  максимум 50 балів за екзамен.


ІІІ. Шкала оцінювання: національна та ECTS

Сума балів за всі види навчальної діяльності		Оцінка за національною шкалою. 
	Оцінка за шкалою ECTS	для екзамену, курсового проекту (роботи) практики,	для заліку
90-100	A	5 (відмінно)	зараховано
82-89	B	4 (добре)	зараховано
74-81	C	4 (добре)	зараховано
64-73      D	3 (задовільно)	зараховано
60-63	E	3 (задовільно)	зараховано
35-59	FX	2 (незадовільно) з можливістю повторного складання	не зараховано з можливістю повторного складання
0-34	F	2 (незадовільно) з обов’язковим повторним вивченням дисципліни 	не зараховано з обов’язковим повторним вивченням дисципліни
	

3.2. ХАРАКТЕРИСТИКА СКЛАДОВИХ НАВЧАЛЬНОГО ПРОЦЕСУ 
ВИВЧЕННЯ КУРСУ ТА ЇХ ОЦІНЮВАННЯ
Порядок, встановлений відповідним наказом ректора НАУ, передбачає можливість диференційованого підходу до формування 100 - бальної оцінки з окремих дисциплін, що об’єктивно зумовлено специфікою їх викладання. Весь програмний матеріал курсу поділяється на два модулі, що відповідають навчально-тематичному плану дисципліни. Викладання основних питань згідно з темами модулів та опанування їх студентами денної форми навчання включають такі складові: 1) відвідування лекцій та семінарів; 2) активність на семінарських заняттях; 3) тести; 4) контрольні роботи; 5) самостійну роботу.
Перша складова - лекції та лабораторні (практичні) заняття проводяться за загальноакадемічними правилами в аудиторний час за розкладом. Відвідування лекцій і семінарів та підготовка щодо їх проблемної тематики є обов’язковими, що контролюється викладачем, який по завершенні семестру оцінює відповідну складову максимально 10-ма балами. Ці бали є додатковими (бонусними). Так, якщо студент за будь-яких обставин мав пропуски, його бали розраховуються за простою пропорцією, виходячи з сумарної кількості лекцій та семінарських занять. Так, якщо під час семестру було 11 лекцій і 7 семінарів (разом 18), а студент відвідав 9 лекцій і 5 семінарів (разом 14), то його оцінка відвідування складає 3,8 (5/18)•14=3,8 додаткових (бонусних) балів; результат за загальноарифметичними правилами округляється до цілої цифри і дорівнює 4 балам.
Друга складова семестрової оцінки - це активність студента на семінарських заняттях. Студент може накопичувати додаткові бали зарахунок виступів, число яких об’єктивно лімітоване питаннями планів семінарських занять та інших форм активності на семінарах, що додатково підлягають оцінюванню викладачем (виступи, доповнення, коментарі, участь у дискусіях, грамотно поставлені запитання тощо). Результати роботи кожного студента (основні та додаткові) визначаються викладачем на семінарах індивідуально. Всього студент може отримати за участь у 9-ти семінарських заняттях від 0 до 30 балів. Участь студента у семінарських заняттях є обов’язковою.
Третьою складовою семестрової комплексної оцінки є міжмодульні тести, які проводяться по завершенні вивчення кожного з двох модулів, охоплюючи також матеріал для самостійного вивчення. По кожному з міжмодульних тестів студент може отримати максимально по 5 балів, тобто всього не більше 10 балів. Технологія тестування передбачає наступне: 1) викладач заздалегідь готує 30 тестових завдань, що охоплюють програмний матеріал тем модулів. Під час тестування методом випадкової вибірки студент отримує 10-15 завдань, кожне з яких має 4 варіанти відповідей. Студент обирає, на його думку, одну вірну, для чого дається 2 хвилини на кожне запитання. Загальний час на одне тестування – 32 хвилини, тобто (15 х 2) + 2 резервні хвилини.
По завершенні процесу міжмодульного тестування студент отримує оцінку, що залежить від кількості правильних відповідей, а саме: 15-14 вірних відповідей – 5 балів; 13- 12 – 4 бали; 11-10 – 3 бали тощо. Повторне тестування для поліпшення оцінки не проводиться. Якщо деякі студенти не були присутніми на плановому тестуванні з поважних обставин, вони мають можливість пройти тестування у додатково визначений час. Ті студенти, що не з’явилися на планове тестування без поважних причин, як і ті, що не були присутніми на додатковому тестуванні, мають нульову оцінку.
Четверта складова – це дві контрольні роботи, виконання яких показує рівень засвоєння студентом матеріалу по завершенні кожного з модулів. Головними критеріями для отримання максимальної кількості балів є власна точка зору студента на проблемні питання, аналіз причинно-наслідкових зв’язків, бачення динаміки процесів, еволюції теоретичних поглядів, використання зіставлень, порівнянь, узагальнень, вміння робити висновки. Максимальна кількість балів за одну контрольну роботу – 5 балів (максимальна оцінка за дві контрольні -  10 балів).
П’яту складову семестрової оцінки складає результат, отриманий за самостійну роботу. Самостійна робота є обов’язковою умовою допуску до заліку, виконується протягом семестру і оцінюється максимально у 10 балів. Оцінюючи самостійну роботу, викладач приділяє першочергову увагу наявності власної позиції, оцінки шляхів вирішення проблем, вмінню синтезувати, аналізувати інформацію, використовувати прийоми індукції, дедукції, робити висновки тощо. Робота подається викладачеві в окремому зошиті, спеціально відведеному для самостійних завдань, у заздалегідь визначений термін. Якщо зошит подано із запізненням, то за кожний день прострочення з оцінки за роботу знімається один бал. По завершенні 10 днів прострочення робота не приймається. Коли робота подається куратору, останній проставляє дату на титульній сторінці і засвідчує її своїм підписом. Якщо студент не зміг вчасно підготувати роботу з поважних обставин, це питання вирішується викладачем із кожним індивідуально. 
Студентам, які брали участь у позанавчальній науковій діяльності (в роботі конференцій, підготовці наукових публікацій) можуть додаватись додаткові бали за поточну успішність, але не більше 10-ти.
Таким чином, комплексна оцінка розраховується як сума вищезгаданих складових, і може максимально дорівнювати 50-ти балам (решта, від 0 до 50 – це оцінка за іспит), а саме:
Параметри оцінювання	Бали
1. Відвідування занять	                                     0-10
2. Участь та активність на семінарах	                  0-30
3. Міжмодульні тести, в тому числі: 
 3.1. Перший ММТ       5
 3.2. Другий ММТ	    5                                         0-10

4. Модульні контрольні роботи, в тому числі:
 4.1. Перша МКР           5
 4.2. Друга МКР	    5                                          0-10

5. Виконання завдань для самостійної роботи	         0-10
 Усього	максимально 50
 Іспит	50
 Усього:	100

Оцінки за виконання всіх видів поточної роботи студентів фіксуються викладачем у журналах академічних груп. У разі невиконання окремих завдань поточного контролю з об’єктивних причин студенти мають право виконати їх до останнього семінарського заняття. Час та порядок складання визначає викладач.
На останньому семінарському занятті сумарна оцінка в балах (від 0 до 50) за результатами всіх видів поточної успішності записується у відомість у графі "поточна успішність". Оскільки загальна кількість балів за поточну роботу не може перевищувати 50 балів, додаткові бали студент може отримати, виконуючи індивідуальні творчі завдання та завдання для самостійної роботи.
Результат заліку, що оцінюється в діапазоні 0-50 балів, додається до сумарної оцінки поточної роботи 

4. ЗМІСТ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
4.1 Навчальні модулі
Модуль 1. Основні поняття інформаційної безпеки
Тема 1. Базові поняття захисту інформації. 
Завдання системи безпеки. Об’єкти та суб’єкти інформаційної безпеки. Політика безпеки. Методи захисту. Фізична безпека. Загрози інформаційній безпеці. Класифікація уразливостей та атак. Шкідливе програмне забезпечення: віруси, мережні хробаки, троянські програми, програмні закладки та хакерські утіліти. Моделі інформаційної безпеки. Завдання політики безпеки. Моделі загроз та порушника. Життєвий цикл системи захисту. 
Тема 2. Криптографічні перетворення.
Задачі криптографії, криптоаналізу та криптології. Основні принципи криптографії. Базові операції шифрування. Симетричні та асиметричні алгоритми шифрування. Потокові та блочні шифри. Стандарт DES. Алгоритм 3DES. Стандарт AES. Алгоритм Rijndael. Режими роботи алгоритмів шифрування. Принципи асиметричної криптографії. Алгоритм RSA. Цифровий підпис. Профілі повідомлень. 
Тема 3. Криптографічні протоколи
Поняття цифрового сертифіката. Управління ключами. Інфраструктура відкритих ключів. Протоколи автентифікації. Автентифікація, яка використовує секретний ключ. Вимоги до протоколів автентифікації. Протокол автентифікації з функцією HMAC. Протокол Діффі - Хелмана. Протокол Нідхема – Шредера. Протокол Керберос. Взаємна автентифікація з відкритим ключем. Двохфакторна афтентифікація. Технічні засоби автентифікації: радіочастотна автентифікація (RFID). Основи квантової криптографії. 

Модуль 2. Захист інформації в операційних системах та СКБД
Тема 4. Механізми захисту операційних систем.
Загрози безпеці ОС. Розробка захищених ОС. Апаратна підтримка захисту ОС. Адміністративні засоби захисту. Політика безпеки. Функції та підсистеми комплексної системи захисту. Домен захисту. Дискреційна модель керування доступом. Нормативне (мандатне) керування доступом. Задачі ідентифікації, автентифікації та аудтиу. Шкідливе програмне забезпечення. Методи захисту програмного забезпечення. Побічні канали витоку інформації. Принцип стеганографії.
Тема 5. Захист ОС UNIX.
Архітектура ОС UNIX. Модель безпеки. Підсистеми ідентифікації та автентифікації. Підсистема розмежування доступу. Засоби захисту файлової системи. Підсистема регістрації Syslog. Адміністрування засобів безпеки OC UNIX. Уразливості UNIX. Властивості середовища Trusted Solaris. 
Тема 6. Захист OC Windows та безпека доменів Windows. 
Архітектура OC Windows та компоненти системи захисту. Розмежування доступу. Суб’єкти, об’єкти та методи доступу. Ідентифікація та автентифікація. Перевірка прав доступу. SID, маркер доступу та дескриптор захисту об’єкта. Підсистема аудіту. Захист файлової системи NTFS. Файлові системи EFS та DFS. Надійність файлової системи. Уразливості Windows.
Схеми організації та властивості доменів Windows. Довірчі відносини між доменами. Групи доменів. Механізм групових політик. Засоби безпеки доменів. Автентифікація Kerberos. Керування електронними сертифікатами. Безпека протокола IP. Мережні екрани та антивіруси. 
Тема 7. Захист систем керування базами даних.
Завдання захисту СКБД. Атаки мережного та прикладного рівня. SQL – атаки. Захист файлової системи сервера баз даних. Розмежування доступу до об’єктів СКБД. Керування ресурсами сервера СКБД. 

Модуль 3. Захист інформації в комп’ютерних мережах
Тема 8. Безпека мережних з’єднань. 
Загрози безпеці інформації у мережах. Сервіси та механізми безпеки. Керування мережною безпекою. Атаки на ICMP, IP та TCP. 
Тема 9. Безпека прикладних служб 
Безпека мережних протоколів FTP, Telnet, Rlogin, NFS, NIS.
Загрози та механізми безпеки SNMP, PGP, HTTPs. SSL, DNS, Java, ActiveX. Безпека системи електронної пошти. Уразливості та механізми захисту Web.
Тема 10. Безпека комутованих мереж, віддаленого доступу та системи маршрутизації. 
Архітектура канального рівня. Алгоритм комутації (IEEE 802.1D). Протокол STP. Віртуальні локальні мережі.
Атаки та уразливості канального рівня. MAC-address flooding. Безпека комутованих портів. Автентифікація 802.1х. Приватні VLAN та захищені порти. Безпека протоколів DHCP та STP. Захист віртуальних локальних мереж. 
Механізми захисту протоколу PPP. Автентифікація PAP і CHAP.
Засоби безпеки протоколів маршрутизації RIPv2, EIGRP, OSPF. Уразливості та механізми захисту протоколу BGP.
Тема 11.  Захист мережної їнфраструктури. Мережні екрани та засоби виявлення атак.
Архітектура захищених мереж. Протидія прослуховуванню трафіку. Сегментація мережі. Резервування мережного обладнання і каналів зв’язку. Мережні екрани. Фільтрація трафіка. Трпнсляція адрес (NAT). Системи виявлення атак. 
Тема 12. Віртуальні приватні мережі.
Види віртуальних захищених мереж. Захист віртуальних каналів на канальному, мережному та прикладному рівні. Протоколи PPTP, L2F та L2TP. Архітектура протоколів IP Security. Протоколи IKE, ESP, AH. Схеми впровадження віртуальних приватних мереж.
Тема 13. Безпека бездротових мереж
Загрози мережній безпеці в бездротовому середовищі. Стандарти безпеки бездротових мереж WEP, WPA, WPA2 (IEEE 802.11i). Стандарт WEP та його уразливості. Шифрування RC4. Автентифікація в бездротових мережах. Алгоритм IEEE 802.11x. Протоколи EAP (EAP-MD5, EAP-TLS, EAP-LEAP, EAP-FAST, EAP-PEAP). Стандарт WPA та протокол TKIP. Стандарт WPA2 та протокол CCMP. Режими роботи WPA та WPA2. Системи виявлення вторгнень в бездротові мережі. 

Модуль 4. Створення та супроводження захищених систем
Тема 14. Стандарти з оцінювання захищеності інформації.
Критерії оцінювання захищеності комп’ютерних систем (TCSEC). Вимоги до безпечної системи. Класи безпечних комп’ютерних систем. Регулюючі документи Державної технічної комісії при президенті Росії. Европейські критерії безпечності інформаційних технологій (ITSEC). Вимоги до функцій захисту. Критерії ефективності та рівні адекватності. Федеральні критерії безпечності інформаційних технологій США (FCITS). Нормативно – правова база України. Критерії захищеності інформації, конфіденційності, цілісності, доступності, спостерігаємості, критерії гарантій. Класи автоматизованих систем. Міжнародний стандарт оцінювання безпечності інформаційних технологій ISO/IEC 15408. Об’єкти оцінювання. Категорії вимог до безпечності. Профіль захисту. Етапи кваліфікаційного аналізу IT – продукта. Структура профілю захисту та завдання з безпеки. 
Закон України про захист персональних даних.
Тема 15. Аудит мережної безпеки.
Поняття аудиту інформаційної безпеки. Активний аудит. Експертний аудит. Аудит на відповідність стандартами інформаційної безпеки. Послідовність здійснення інструментальних перевірок. Виявлення мережних вузлів. Сканування портів та ідентифікація ОС. Застосування служби DNS. Створення карти мережі. Застосування сканера мережі Nessus. Аналіз захищеності Web – служби.
Тема 16.  Створення та супроводження комплексної системи захисту інформації
Структура комплексної системи захисту інформації. Вимоги до комплексної системи захисту інформації. Класифікація інформації, що обробляється в системі. Модель інформаційних потоків. Аналіз можливих загроз безпеці. Методики оцінки ризиків. Розроблення політики безпеки. Створення та впровадження комплексної систем захисту інформації. Стандарт ISO/IEC 27001: вимоги до створення, розвитку та підтримки системи керування інформаційною безпекою. 
Архітектура систем безпеки SUN, CISCO, IBM. Кваліфікаційний аналіз засобів захисту інформації. Супроводждення системи захисту інформації. Стандарт ISO/IEC 27002: практичні правила керування інформаційною безпекою.

4.2. Плани лабораторних занять
Лабораторна робота 1. Алгоритми шифрування DES та RSA.
Базові перетворення. Процес шифрування та дешифрування. Функція перетворення ключа. Схема роботи алгоритма RSA. Процес шифрування та дешифрування в RSA. Приклади роботи алгоритмів та тестування.
Лабораторна робота 2. Алгоритми Діффі- Хелмана та Ель-Гамаля. 
Принцип обміну ключами в протоколі Діффі – Хелмана. Принцип вибірки ключів, шифрування та дешифрування в алгоритмі Ель – Гамаля. Приклади роботи алгоритмів та тестування.
Лабораторна робота 3. Адміністрування безпеки операційної системи UNIX.
Підсистема ідентифікації та автентифікації. Підсистема розмежування доступу. Типи об’єктів доступу. Налаштування прав доступу. Забезпечення цілісності файлової системи. Налаштування реєстрації подій. Керування процесами та мережними підключеннями. Типові вразливості UNIX.
Лабораторна робота 4. Адміністрування безпеки операційної системи Windows.
Модель захисту ОС Windows. Налаштування системи ідентифікації та автентифікації. Об’єкти доступу. Налаштування прав доступу. Квотування дискового простору. Шифрування файлової системи. Налаштування системи аудіту.
Лабораторна робота 5. Сканування та аналіз захищеності мереж. Технологія мережних екранів. 
Методика аудіту безпеки інформаційної системи. Методи сканування мереж. Програмне забезпечення для сканування та аналізу захищеності мереж. Основи перехоплення мережного трафіка. Визначення шаблонів трафіка. Види мережних екранів. Основи фільтрації трафіка та налаштування мережних екранів. 
Лабораторна робота 6. Налаштування віртуальних приватних мереж.
Захист трафіка на канальному та мережному рівнях. Організація VPN засобами протокола PPTP. Встановлення та налаштування VPN. Шифрування трафіка за допомогою IPSec. Перевірка захисту трафіка. Захист на транспортному рівні. Організація VPN засобами SSL. Налаштування SSL з’єднання. Застосування електронних сертифікатів для автентифікації та налаштування центру сертифікації.



5. МЕТОДИЧНІ ПОРАДИ ЩОДО ОРГАНІЗАЦІЇ САМОСТІЙНОЇ РОБОТИ СТУДЕНТІВ 
Перелік питань винесених на самостійне вивчення
· Проблеми та шляхи забезпечення інформаційної безпеки [25: 47-308]
· Класичні криптосистеми [27: 19-33]
· Элементарна теорія чисел та кінцеві поля в криптографії [27: 335-411]
· Порівняння та аналіз симетричних систем шифрування. Алгоритм ГОСТ 28174-89 [19]
· Криптосистеми, що застосовують еліптичні криві [27: 208-228]
· Специфічні криптографічні протоколи [20: 157-168]
· Зашифровані пошукові системи [22: 507-517]
· Квантова криптографія [11: 126-142]
· Уразловості систем Windows та Linux [14: 97-194]
· Забезпечення безпеки ОС Windows [26]
· Безпека ОС Linux [30]
· Безпека файлових систем [17]
· Безпека програмного забезпечення [31] 
· Захист від витоку інформації по побічним каналам [15: 60-111]
· Атаки на СКБД [14: 351-367]
· Комп’ютерна стеганографія [25: 417-450]
· Основи перехоплення та аналізу мережного трафіка [25: 12-49]
· Віддалені мережні атаки [21: 45-76]
· Технології мережних екранів [21: 77-119]
· Технології персональних брандмауерів [29]
· Системи виявлення атак  [25: 76-93]
· Системи виявлення атак та вторгнень [21: 120-185]
· Захист на канальному рівні [33: 241-263]
· Побудова віртуальних приватних мереж [25: 94-149]
· Безпека бездротових мереж [12]
· Стандарти інформаційної безпеки [33: 76-95]
· Політика інформаційної безпеки [33: 61-75]
· Аналіз захищеності корпоративної інформаційної системи [10: 64-73]
· Аналіз захищеності мереж [33: 334-352]
· Інформаційний аудит комп’ютерних систем [25: 198-238]
· Практика аудиту інформаційної безпеки [16: 256-289]
· Керування мережною безпекою [33: 378-396]

6. ОСОБЛИВОСТІ РЕГЛАМЕНТУ ВИКЛАДАННЯ ТА КОНТРОЛЮ ЗНАНЬ ДЛЯ СТУДЕНТІВ ЗАОЧНОЇ ФОРМИ НАВЧАННЯ
Лекції для студентів-заочників проводяться за загальноакадемічними правилами відповідно до планів та графіків екзаменаційних сесій. Поряд із загальними вимогами щодо якості фахової підготовки студентів, однаковими для всіх форм навчання, специфіка викладання курсу для студентів-заочників обумовлює наступну організацію навчального процесу і кінцеву оцінку знань за складовими: 
1) відвідування лекцій під час сесій – максимально 10 балів (конкретна величина розраховується за методикою, викладеною у п. 3.2 для студентів денної форми навчання); 
2) виконання лабораторних робіт (загалом 30 балів);
3) іспит як фінальний контроль, що складається письмово за графіком сесії. Іспит проводиться у формі тестування (див. пункт 3.2). Екзаменаційний білет містить 15-20 тестових питань в межах програмного матеріалу тем курсу (див. пункти 1, 2 та 4 плану). Сума балів тесту дорівнює 60. Конкретні питання екзаменаційних білетів до студентів не доводяться. Таким чином, загальна кінцева оцінка формується як сума:
відвідування            – 10
лабораторні роботи  – 30
іспит                         – 60
РАЗОМ: - 100


7. МЕТОДИЧНІ ПОРАДИ ЩОДО ВИКОРИСТАННЯ ЛІТЕРАТУРНИХ НАУКОВИХ ДЖЕРЕЛ
ДЛЯ САМОСТІЙНОЇ РОБОТИ
В процесі підготовки до практичних (лабораторних) робіт, в ході виконання курсових проектів необхідно використовувати різні джерела  інформації, які можна розподілити наступним чином:
- базові підручники та навчальні посібники з курсу операційних систем;
-  наукові монографії;
-  періодичні  вітчизняні та зарубіжні видання;
Базові підручники та навчальні посібники
Основним навчальним посібником, яким бібліотека академії забезпечує студентів як денної, так і заочної форм навчання  є:
1. Грайворонський М.В., Новіков О.М. Безпека інформаційно – комунікаційних систем. – К: Видавнича група BHV, 2009. – 608 c.
Інші рекомендовані підручники та навчальні посібники:
2. Андрончик А.Н., Богданов В.В., Домуховский Н.А. Защита информации в компьютерных сетях. Практический курс. – Екатеринбург : УГТУ – УПИ, 2008. – 248 с.
3. Бакланов В.В. Администрирование и безопасность операционных систем Linux – Екатеринбург: “Уральский государственный технический университет - УПИ”, 2005. – 93с.
4. Конеев И.Р., Беляев А.В. Информационная безопасность предприятия. – СПб.: БХВ – Петербург, 2003. – 752 с.
5. Танненбаум Э.  Компьютерные сети, 4-е изд. – СПб: Питер, 2006. – 992 с.
6. Танненбаум Э., Вудхалл А. Операционные системы. Разработка и реализация, 3-е изд.- СПб.: “Питер”, 2007. -704 с.
7. Таненбаум Э. Современные операционные системы. 3-е изд.- СПб.: “Питер”, 2010. -1120 с.
8. Уэнсторм М. Организация защиты сетей Cisco. : Пер. с англ. – М. : Издательский дом “Вильямс”, 2005. – 768 с.
Додаткові підручники та навчальні посібники:
9. Баричев С.Г., Гончаров В.В., Серов Р.Е. Основы современной криптографии. М.: “Горячая линия – телеком”, 2001. – 151 с. 
10. Биячуев Т.А. Безопасность корпоративных сетей. – СПб.: СПб ГУ ИТМО, 2004. – 161 с.
11. Брассар Ж. Современая криптография. М.: ПОЛИМЕД, 1999. – 176 с.
12. Владимиров А.А Wi-фу: “боевые” приемы взлома и защиты беспроводных сетей. М.: НТ Пресс, 2005. – 463 с.
13. Галатенко В.А. Основы информационной безопасности: курс лекций: учебное пособеи. 3-е изд. – М.: ИНТУИТ.РУ “ Интернет – университет Информационных технологий”, 2006. – 208 с.
14. Козиол Дж., Личфилд Д., Эйтэл Д. И др. Искусство взлома и защиты систем. – СПб.: Питер, 2006. – 416 с.
15. Куприянов А.И. Основы защиты информации: учеб. Пособие для студ. высш. учеб. заведений. – М.: Издательский центр “Академия”, 2006. – 256 с.
16. Курило А.П., Зефиров С.Л., Голованов В.Б. Аудит информационной безопасности. – М.: Издательская группа “БДЦ-пресс”, 2006.– 304 с.
17. Кэрриз Б. Криминалистический анализ файловых систем. – СПб.: Питер, 2007. – 480 с.
18. Осипян В.О., Осипян К.В. Криптография в задачах и упражнениях. – М.: Гелиос АРВ, 2004. – 144 с.
19. Панасенко С.П. Алгоритмы шифрования. Специальный справочник. – СПб.: БВХ – Петербург, 2009. - 576 с.
20. Петров А.А. Компьютерная безопасность. Криптографические методы защиты. – М.: ДМК, 2000. – 448 с.
21. Платонов В.В. Программно – аппаратные средства обеспечения информационной безопасности вычислительных сетей: учеб. пособие для студ. высш. учеб. заведений. – М.: Издательский центр “Академия”, 2006. – 240 с.
22. Смарт Н. Криптография. – М.: Техносфера, 2005. – 528 с.
23. Спортак М., Паппас Ф., Пит Р. и др. Компьютерные сети и сетевые технологии: Пер. с англ. – К. ООО “ТИД “ДС”, 2002. – 763 с.
24. Собейкис В.Г. Азбука хакера 3. Компьюерная вирусология. – М.: Майор, 2006. – 512 с.
25. Соколов А.В., Степанюк О.М. Защита от компьютерного терроризма. – СПб. БВХ – Петербург, 2002. – 496 с. 
26. Сорокина С.И. и др. Программирование драйверов и систем безопасности: Учеб. пособие. – СПб.: БХВ. – Петербург,  М.: Издатель Молгачева С.В., 2003. – 256 с.
27. Тилборг ван Х.К.А. Основы криптологии. Профессиональное руководство и интерактивній учебник. – М.: Мир, 2006. – 471 с.
28. Фомичев В.М. Дискретная математика и криптология. Курс лекций. – М.: ДИАЛОГ – МИФИ, 2003. – 400 с.
29. Форд Джерри Ли. Персональная защита от хакеров. Руководство для начинающих. М.: КУДИЦ – ОБРАЗ, 2002. – 272 с.
30. Хатч Б., Ли Дж., Курц Дж. Секреты хакеров. Безопасность Linux – готовые решения. 2-е изд. : - М, “Вильямс”, 2004. – 704 с. 
31. Хогланд Г., Мак-Гроу Г. Взлом программного оеспечения: анализ и использование кода.: М.: Вильямс, 2005. – 400 с.
32. Чирилло Дж. Обнаружение хакерских атак. Для профессионалов. – СПб.: Питер, 2002. – 854 с.
33. Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей: учеб. пособие. – М.: ИД “ФОРУМ”: ИНФРА – М, 2008. – 416 с.
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